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INTRODUCCION Y PROBLEMA

Las pruebas de Groth-Sahai son pruebas [ ~
de conocimiento cero (Zero Knowledge skigq, = (R;, Si, R})

Proof) no interactivas (NIZK/NIWI) eficientes Skis o = (R), By Sp) = (R{ .G

y ampliamente usadas en firmas de grupo, ik (R - A™) S‘-'-sz"'"-G""z)
credenciales andénimas, votacidon electrénica ‘ e

y firmas basadas en atributos. e(g% h®) = e(g,h)®
Su construccion manual es laboriosa, de
bajo nivel, propensa a errores y esta
fuertemente acoplada a primitivas de &
emparejamientos bilineales (Bilinear
Pairings).

No existe una herramienta de alto nivel

que abstraiga esta complejidad: cada ecua-
cibn se construye una vez para probar v,
casi identicamente, otra vez para verificar.

OBJETIVOS

Presentar GSkit, un DSL en Python para especificar pruebas de Groth-Sahai de
forma declarativa.

Abstraer la complejidad matematica subyacente con una sintaxis cercana a la
notacion del esquema.

Detectar errores en tiempo de especificacion, no en tiempo de ejecucion,
mediante una gramatica estructurada y verificacion de tipos.

Generar automaticamente, a partir de una unica especificacion, el codigo de
generacion y de verificacion de la prueba.

Evaluar el enfoque en dos casos de estudio de complejidad creciente (BLS y
ABS-UCL), comparandolo contra una implementacién manual previa.

cQue es ZKP?

Sé un secreto. ]

[Pruébamelu.

Desafio

Respuesta

h J

Beto

Ni idea sobre el
secreto pero Alicia
deberia saberlo.

Un protocolo de Cero Conocimiento (Zero-Knowledge Proof) permite a un probador
(Alicia) convencer a un verificador (Beto) de que conoce un secreto, o de que
una afirmaciéon es verdadera, sin revelar ninguna informacién adicional.

Tras un intercambio de desafio y respuesta, Beto queda convencido... pero sigue
sin tener ninguna pista sobre cual es el secreto.

Groth-Sahai da un paso mas: es no interactivo. En vez de una conversacion de
desafios y respuestas, Alicia y Beto ya comparten de antemano una misma “regla
de juego” publica (Common Reference String).

Debe cumplir completitud, solidez (soundness) y conocimiento
cero/indistinguibilidad de testigos (NIZK/NIWI).

REFERENCIAS

METODOLOGIA: GSkit

& 2
El' desarrollador anota su codigo de | @gsfy(...)

verificacién con el decorador @gsfy y | def absucl_spec(..., a;, ...):
declara variables, constantes vy R, = constant(sk,y , ;[0])
4 la_a_i

ecuaciones del esquema. Ftilda = variable(Ftilda)

Un sistema de tipado fuerte y estatico
valida que la especificacion este bien
formada antes de construir la prueba. 5

GS_STRING

Traslada una clase de errores desde el
tiempo de ejecucion al tiempo de
especificacion.

/—> Caodigo de prueba
Especificacion declarativa

variables, constantes, —» Verificacion de tipos |——» Generacion automatica

X» Cédigo de verificacion

ecuaciones

RESULTADOS

BLS: se extrae una unica ecuacion de producto de emparejamientos desde la
rutina de verificacion de firma, con minimo esfuerzo.

@gsfy
def verify(self, vk, m, signature):
g2 = self.g?

lhs = signature.pair(g2)
rhs = G1Element.hash_from_string(m).pair(vk)
GS_STRING = "

variables: signature : G1

constants: g2 : G2 , rhs : GT

equations: signature * g2 = rhs

return lhs == rhs

ABS-UCL: esquema compuesto por varios subprotocolos que comparten
ecuaciones (politica MSP, token de enlace, firmas de atributos aleatorizadas,

pseudo-atributo).

- Manualmente: 85 lineas en sign() + 84 casi idénticas en verify() = 169
lineas duplicadas, con 60 objetos construidos a mano. Con GSkit: 8
ecuaciones declarativasescritas una sola vez.

- El total de lineas no es la métrica relevante (de hecho sube de 420 a 540,
pues cada subprotocolo suma su propia especificacion); lo que se elimina
es el codigo de ecuaciones duplicado, que es donde ocurren los errores.

CONCLUSIONES

GSkit simplifica la construcciéon de pruebas de Groth-Sahai para desarrolladores.
Reduce el esfuerzo y la probabilidad de error sin sacrificar la seguridad.

Facilita la adopcion de ZKP complejas en aplicaciones criptograficas.

Traslada wuna clase de errores del tiempo de ejecucion al tiempo de
especificacion, eliminando el codigo duplicado sin sacrificar la seguridad
criptografica.

Trabajo futuro: verificaciobn por lotes, mas ejemplos, e integracibn en una
aplicacion completa (el foro anénimo que motivé este trabajo).
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